@ [RADAIR

CYBER SECURITY
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?c Radar OT Solutions

L Die OT-Sicherheitsliicke schlieBen — Industrielle Netzwerke verbinden die virtuelle mit der physischen Welt
und stellen somit kritische Ziele dar. Radar Cyber Security hilft, sowohl IT- als auch OT-Systeme zu schitzen,
ohne dabei Arbeitsablaufe zu beeintrdachtigen. Das Angebot ermdglicht eine vollstdndige Transparenz der
Steuerung des Netzwerkverkehrs. Das ermdglicht ein besseres Verstandnis und tiefere Einblicke in Netzwerke
und die zugrunde liegenden Prozesse und fihrt insgesamt zu mehr Sicherheit.

@ Herausforderung trifft auf Losung

e Steigende Anzahl an Angriffen auf kritische
Infrastrukturen
. Suche nach OT-Schwachstellen
e * Ubersicht Uber alle Gerdte im OT-Umfeld
behalten 24/7 Echtzeit-Monitoring

° Fernzugriﬁe validieren z.B. fur Konvergente Detection von IT und OT

e g e e Bekanntes und unbekanntes,

* Konvergentes IT- und OT-Monitoring schadliches Verhalten identifizieren

Anomales Verhalten mit Machine

* NIS-Konformitat Learning erkennen

e Schwachstellen der OT-Systeme reduzieren

(Gy, Radar Cyber Security OT im Uberblick

© Analyse von OT-Befehlsverhalten © Support fur mehrere Standorte

© Kontinuierliches, passives Scannen der Gerate © Kombinierbar mit anderen Angeboten von Radar

© OT-Honeypot, um Angreifer zu fassen, bevor sie Cyber Security z.B. SIEM/LDA

Schaden anrichten © Detaillierte Visualisierung von Geraten und

. L . Erk i
© Automatische Benachrichtigung bei rkenntnissen

sicherheitsrelevanten Vorféllen © Einhaltung diverser Compliance-Anforderungen
© Echtzeit-Visualisierung von Gerdten und deren © Erkennen und Extrahieren von Informationen
Verbindungen verschiedener Industrieprotokolle

POWER UP: Radar Cyber Security setzt auf Machine Learning, um die standig steigenden
Datenmengen zu analysieren und die Friherkennung noch leistungsfahiger zu machen. Dieser
hochmoderne Ansatz verwendet verschiedene Algorithmen und Techniken, um Muster zu

finden und zu verstarken. Am besten arbeitet Machine Learning mit groBen Datenmengen

und Umgebungen, die von Mustern gepragt sind, wie industriellen Netzwerken. So kénnen
Sicherheitsexperten ihre Fahigkeiten optimal einsetzen und sich auf wirklich kritische
Bedrohungen konzentrieren.




[RADAIR  Safeguard your

CYBER SECURITY = digital journey.

Radar Cyber Security ist Europas fiihrendes
Technologieunternehmen im Bereich Detection &
Response. Unser Fokus liegt dabei auf der permanenten
IT Security Risikoerkennung sowohl fur Office-IT als auch
fr industrielle Steuerungssysteme.

Radar Cyber Security
Zieglergasse 6
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